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Hacking Ético & 
Pruebas de Penetración

TRUJILLO / 3er y Último Grupo del 2010

Las vulnerabilidades de seguridad, tales como configuraciones débiles, sistemas sin parches,  arquitecturas inadecuadas, 
continúan  plagando  las  organizaciones.  Las  empresas  necesitan  personas  que puedan encontrar  estas   fallas  de  manera 
profesional para ayudar a erradicarlas de la infraestructura. Este curso abarca los ingredientes para pruebas de penetración 
de red satisfactorias para ayudar a los participantes a mejorar la postura de seguridad de la empresa. 

Dirigido a:
• Profesionales de Seguridad de la Información
• Administradores de Tecnologías de Información
• Auditores de Tecnologías de Información
• Profesionales en temas de Pruebas de Penetración 

& Hacking Ético
• Cualquier interesado en Hacking Ético & Pruebas 

de Penetración.

Materiales:
• 2 DVDs conteniendo:

* Diapositivas del Curso, Herramientas, Ejercicios, 
laboratorios y Documentos de Referencia.
* Máquina Virtual de Bactrack v4.0R1

• 1 DVD SAMURAI v0.8
Folder, Bloc, Lapicero, Diapositivas y Ejercicios 
impresos.

Horario:
Sábado 9 & Domingo 10 de Octubre del 2010
De 9:00 am a 5:00pm. (16 Horas)

Instructor: 
Alonso Eduardo Caballero Quezada 
Consultor de NPROS Perú. S.A.C.
GIAC SSP Computer and Network Security Awareness 
Brainbench Computer Forensics U.S.
e­mail: ReYDeS@gmail.com 
Sitio Web: http://www.ReYDeS.com

Incluye:
Certificado de Asistencia ( Al 70% de asistencia).
Certificado de Aprobado Satisfactorio (Al obtener 75% 
del examen).

Máyor Información:

Temario:
• La mentalidad de un Hacker Ético
• Tipos de PdP y Proyectos de  Hacking Ético
• Limites de las Pruebas de Penetración
• Construyendo una Infraestructura de Pruebas
• Definición de las reglas del contrato y alcance del 

Proyecto.
• Temas legales de las Pruebas de Penetración
• Búsquedas WHOIS y en DNS
• Herramientas  para encontrar vulnerabilidades en 

motores de Búsqueda
• Tipos & Consejos de escaneo
• Traza de la red & Escaneo de puertos
• Huellas del Sistemas Operativo
• Escaneo de versiones, & Vulnerabilidades
• Categorías de exploits
• Metasploit Framework & Meterpreter
• El dilema de línea de comando vs. Acceso terminal
• Moviendo archivos con exploits entre plataformas
• Linea de comando Windows para PdP
• Lo fundamental & Consejos sobre las contraseñas
• Bloqueo de cuentas y estrategias para evitarlo
• Adivinando contraseñas. & Formato de contraseñas
• John The Ripper & Cain
• Ataques por Rainbow Tables
• Ataques Pass­the­hash contra Windows
• Herramientas de manipulación, escaneo y 

explotación de Aplicaciones Web

Inversión:
Precio: S/. 650 Soles  (S/. 754 Soles con I.G.V.)
Puede reservar su participación cancelando el 50%del 
monto antes del día Sábado 2 de Octubre del 2010.

Página web: http://www.npros.com.pe
Correo electrónico: trujillo@npros.com.pe
Teléfono de contacto: 948 351 218

Banco de Crédito del Perú:
Network Professional Security Perú SAC
Cuenta en Soles: 193­1712056­0­94


